@ H O R Y 7 O J\J 9 J‘ Kreator Innowacyjnosci - wsparcie innowacyijne; 8 :

przedsigbiorczosci akademickiej

WROCLAWSKA WYZSZA SZKOLA Narodowe Centrum |
INFORMATYKI STOSOWANEJ Bada i Rozwoju

Projekt wspatfinansowany przez Narodowe Centrum Badari i Rozwoju

Przedsiebiorczos¢ innowacyjna — telekomunikacja

Wojciechowski Rafat
Wroctaw, 2014 r.

Projekt domowego monitoringu z wykorzystaniem

urzadzen mobilnych opartych o system Linux — Android

Project of home monitoring using mobile devices based on the Linux — Android

operating system

Praca wykonana pod kierunkiem:

dr. Tomasza Dlugosza

Wroclaw 2014



Spis tresci

| VAV (<] DO PPPPPPPP 2
2. Urzadzenia mobilne z system operacyjny Android............cccccevveeenneeen. 3
TR o 0 =]« SRR 4
3.1. Zalozenia projektOWe..........coocvveiieiiieiiiieeeeiie e 4
3.2. Narzedzia i sprzet wykorzystany w projekcie..........ccceccveerreneeenne. 5
3.3. Konfiguracja IP Webcam..........cccceecveeriiieriieeniieinieeeieeeee e 5
3.4. Konfiguracja FtP SEIVeT......c..coevuiereuiiiniieiiieeeieenieeereeeeeessavee e 6
3.5. Konfiguracja Palapa Web Server........ccccccovvveiviieinciennieeniecnieens 7
3.6. Konfiguracja routera Livebox i ustugi No-IP............ccccccevvrennennnee. 11
A WIHOSKI....eeiiiiiiiieiieeeteeeeee ettt sttt st ssaa e s 14

| IS LS) o= L1 0] = OO PP 15



1. Wstep

Celem pracy jest przedstawienie sposobu wykorzystania urzadzen mobilnych z wbudowana
kamerg, bazujacych na systemie operacyjnym Android, ktére postuzy do budowy domowego
monitoringu. Obecnie coraz wiecej gospodarstw domowych posiada staly dostep do internetu.
Maja one tacze ADSL (ang. Asymmetric Digital Subscriber Line), ktére dzierzawi dynamiczny
adres IP (ang. Internet Protocol) od ISP (ang. Internet Service Provider). Obecnie stosunkowo
niedrogie w sprzedazy, sa takze snartfony wyposazone w aparat fotograficzny, dzialajacy jako
kamera oraz wbudowana dioda LED (ang. light-emitting diode).

Przy wykorzystaniu tych dwoch elementéw zaprezentuje innowacyjny projekt budowy
systemu monitorujacego dom z funkcjq nagrywania plikow w formacie audio/wideo w momencie
zarejestrowania ruchu. Plik nastepnie zostanie umieszczony na serwerze FTP (ang. File Transfer
Protocol) smartfona. Dla ulatwienia zostanie utworzona strona www (ang. World Wide Web) wraz
z odno$nikami dla tatwiejszej nawigacji i udostepniona na zewnatrz sieci.

Mozliwy bedzie podglad mieszkania lub domu, znajdujac sie na urlopie, przebywajac
w pracy lub w innym miejscu na Swiecie. Korzystajac z urzadzen mobilnych i stacjonarnych majac
dostep do plikow wideo utworzonych podczas zarejestrowania ruchu w danym miejscu.

Odpowiednio wykorzystane urzadzenie moze stuzy¢ jako telefon stacjonarny oraz systemem
monitorujacy wraz z zapisem zdarzen, serwer Web i serwer FTP. Jest to calkowicie innowacyjne
podejscie do sposobu wykorzystania tego typu urzadzen oraz funkcji jakie ma ono peic.

Koszt projektu jest rowny wartoSci smartfona, ktory zostal uzyty oraz miesiecznej optacie

abonamentowej za korzystanie z tacza internetowego.



2. Urzadzenia mobilne z system operacyjny Android

Android jest produktem firmy Android Inc. zakupionej przez firme Google Inc. w 2005
roku[1]. System jest dystrybucja przeznaczong na urzadzenia mobilne oparte na systemie Linux.
Sa to gléwnie urzadzenia takiego typu jak:

* smartfony,

* telefony komorkowe,
* tablety,

e tablety PC,

* notebooki.

System ten jest obecnie najpopularniejszym systemem na Swiecie dla urzadzen mobilnych,
notujac w pierwszym kwartale 2014 roku ponad 70% udziat w rynku[2]. Korzysta z niego duza
czes$¢ producentéw urzadzen mobilnych, miedzy innymi:

* Samsung,

* LG,
* Sony,
* HTC,

* Prestigio,
*  Alcatel

* Google.

Najnowsza wersja systemu Android jest wydanie 4.4.3 KitKat z czerwca 2014 roku[3].
Niweluje bledy powodujace przypadkowy restart urzadzenia oraz zmniejsza pobor mocy przy
uzyciu aplikacji aparatu badz kamery. Korzystajac ze sklepu Google Play przeznaczony dla systemu
Android mamy dostep do ogromnej ilosci aplikacji, gier, motywow i obrazéw w wersji bezplatnej.
Aplikacje zastosowane w projekcie sa darmowe i pobrane z wczeSniej opisanego sklepu
internetowego Google Play.



3. Projekt

3.1 Zalozenia projektowe

Projekt zaklada uzycie smartfona z modutem wifi, ktéry postuzy za zestaw monitorujacy
mieszkanie lub dom podczas nieobecnosci domownika. Bedzie on rowniez serwerem FTP,
na ktéorym beda trzymane nagrania zarejestrowane podczas wykrytego ruchu w mieszkaniu lub
domu. Wszystkie funkcje beda dostepne z poziomu strony internetowej na serwerze WWW
zainstalowanym na urzadzeniu mobilnym. Calo$¢ bedzie udostepnione na zewnatrz sieci aby

poprzez Internet mozna byto podglada¢ monitorowane miejsce w czasie rzeczywistym i przegladac

pliki wideo.

b INTERNET ) IR

Rys. 1. Schemat ideowy projektu



Do monitorowania zostanie uzyty smartfon Samsung Trend, aplikacja udostepniajaca
strumien audio/wideo IP Webcam. Serwer FTP zostanie udostepniony poprzez aplikacje ,Ftp
server” a serwera WWW poprzez aplikacje ,,Palapa Web Server”. Wykorzystany przy projekcie
bedzie takze router Livebox , udostepniajacy na zewnatrz sieci wewnetrzny adres Ipv4 sieci
lokalnej oraz porty uzywane podczas komunikacji. Korzystajac z serwisu No-IP bedzie mozliwe
przypisanie dynamicznemu adresowi IP subdomene posiadajaca stala nazwe.

Innowacyjnos$¢ projektu polega na zastosowaniu urzadzenia jako alternatywa dla sieciowych
nagrywarek wideo oraz domowy serwer www i ftp. Dzieki odpowiedniej konfiguracji umozliwi
podgladu przez Internet materiatow nagranych podczas pracy oraz udostepni strumieni audio-wideo

W czasie rzeczywistym.

3.2 Narzedzia i sprzet wykorzystany w projekcie

Urzadzeniem mobilnym wykorzystanym w projekcie bedzie, telefon komérkowy firmy
Samsung model Trend GT-S7560. Wersja systemu zainstalowang na urzadzeniu jest Android 4.0
"Ice Cream Sandwich" posiadajaca wersje jadra 3.0.8-1224927. Korzysta z procesora Qualcomm
MSM7227A i pamieci RAM (ang. Random Access Memory) o pojemnosci 768 MB. Posiada modut
WiFi o standardzie 802.11b/g/n, aparat fotograficzny o Matrycy 5 Mpx i rozdzielczo$¢ 2592x1944
px oraz lampe blyskowaq[3]. Warto$¢ uzywanego smartfonu na aukcjach internetowych oscyluje
w przedziale od 250 - 320 zlotych[5].

Drugim elementem zastosowanym w projekcie jest modem Livebox 2.0 wyprodukowany
przez firme ZTE. Model Livebox FTTH v2, obstugujacy ADSL 2+ oraz podigczenie za pomoca
Wi-Fi (typ: B, G, N oraz szyfrowanie WEP, WPA lub WPA2)[6]. Koszt utrzymania }acza

internetowego oscyluje w przedziale 60 - 100 zt za miesiac[7].

3.3 Konfiguracja IP Webcam

Aplikacja TP Webcam udostepnia strumien audio-wideo z urzadzen posiadajacych aparat
fotograficzny oraz system Android. Jest ona bezptatna i dostepna w sklepie Google Play[8].
W programu [P Webcam ustawiamy:

* rozdzielczo$¢ zdje¢ — 640x480,



e strumien wideo - 320x240,

* jakos$¢ wideo - 50,

* orientacje ekranu - pozioma,

* FPS (and. frames per second) - 20,

* tryb ostrosci - automatyczny,

* wylaczong diode LED,

* balans bieli i tryb koloréw — automatyczny,

W ustawieniach nagran wideo:

* Zapis ciagly - 1 minuta,

* usuwanie starych nagran - ponizej 520Mb wolnej przestrzeni,

* kompresja audio - 64 kbit/s,

* kompresja wideo - 400 kbit/s,

¢ format wideo — WebM,

Dodatkowo ustawiamy naktadke tekstowa na obraz z datg, godzing i informacja o baterii.
Bedzie widoczna podczas podgladu oraz w plikach wideo. Wiaczamy detekcje ruchu i zapis wideo
gdy taki nastgpi. Ustawienia sieciowe dla aplikacji sq nastepujace:

* Port uzywany przez aplikacje — 1500,

* nazwe uzytkownika — wwsis,

* hasto uzytkownika -1234,

¢ format adresu IP - IPv4 ,

Rys. 2 Ustawienia aplikacji [P Webcam



3.4 Konfiguracja Ftp server

Aplikacja Ftp Server pozwala uruchomi¢ na urzadzeniu serwer FTP i umozliwia

dwukierunkowy transfer plikow. Jest ona bezplatna i dostepna w sklepie Google Play[9].

Na potrzeby projektu zostaly zainstalowany serwer FTP oraz ustawiono nastepujace parametry:

interfejs sieciowy - wifi,

porty uzywane przez aplikacje -1600,

porty pasywne — 2300-2399,

nazwe uzytkownika - wwsis

hasto uzytkownika - 1234

folder domowy - /mnt/sdcard/ipwebcam_videos
uprawnienia — tylko odczyt,

anonimowy uzytkownik - wylaczony

2 il = 3 e 0007

Settings
Port

Port used by ftp server

Pasive Ports

Pasive ports used by ftp serve

Anonymous user

User name

ser name {(empty to disable user
User password
er passworc

Home directory

Read only

Rys. 3 Ustawienia aplikacji Ftp Server



3.5 Konfiguracja Palapa Web Server

Aplikacja Palapa Web Server pozwala uruchomi¢ serwer www na urzadzeniu z systemem
Android. Umozliwia na implementacje bazy danych oraz skrypty jezyka PHP. Aplikacja jest
bezptatna i dostepna w sklepie Google Play[10]. Na potrzeby projektu zostaly ustawione

nastepujgce parametry serwera:
* Port uzywany przez Serwer — 1700,

* lokalizacja strony www - /mnt/sdcard/pws/www/,
*  Web Admin port — 1800,

* nazwa uzytkownika - admin

* hasto uzytkownika — raf,

Dla przejrzystosci oraz aby ulatwi¢ nawigacje zostala zaprojektowana prosta strona
internetowa. Pozwala trzymac¢ wszystkie potrzebne informacje w jednym miejscu oraz udostepnia

odnosniki dla wygodniejszego korzystania z funkcji projektu:

<?xml version="1.0" encoding="utf-8"?>
<IDOCTYPE html PUBLIC "-//W3C//DTD XHTML 1.1//EN" "http://www.w3.org/TR/xhtml11/DTD/xhtml11.dtd">
<html xmlns="http://www.w3.0rg/1999/xhtml" xml:lang="pl">
<head>
<title>Kreator Innowacyjno$ci WWSIS Wroctaw by Rafal Wojciechowski</title>
<meta http-equiv="Content-Type" content="text/html; charset=utf-8" />
<meta name="Language" content="pl" />
<meta name="Description" content="Kreator by Rafal Wojciechowski" />
<meta name="Keywords" content="Kreator, WWSIS" />
<meta name="Webmaster" content="Rafal Wojciechowski" />
<meta http-equiv="Last-Modified" content="Mon, 08 Sep 2014 18:30:52 GMT" />
</head>
<body background="/backgroud.jpg" >
<small>
<i>
<table align="center">
<tr valign="middle" align="center">
<td colspan="2">

<a href="http://www.kreator-innowacyjnosci.horyzont.eu/" title=""><img src="/kreator.jpg" alt="" /></a>



<br>

<br>

<big>Witam na stronie

<br>

<br>

Projektu domowego monitoringu z wykorzystaniem urzadzern mobilnych opartych o system Linux —
Android.

<br>

<br>

</big><br><br>

</td>

</tr>

</table>

<table align="center" cellspacing="5" cellpadding="10" valign="middle" border="1">
<tr align="center" valign="middle">
<td width="150" height="140">
<a href="http://rafalwoj.ddns.net:2000/jsfs.html" title=""><img src="/kamera.jpg" alt="" />
</a>
<br>Pehy ekran.

</td>

<td width="150" height="140">
<a href="ftp://rafalwoj.ddns.net" title=""><img src="/ftp.jpg" alt=""/>
</a>
<br>Serwer FTP
</td>
</tr>
<tr align="center" valign="middle">
<td width="150" height="140">
<a href="http://rafalwoj.ddns.net:2000/greet.html" title=""><img src="/camset.jpg" alt="" />
</a>
<br>Ustawienia kamery.
</td>
<td width="150" height="140">
<a href="https://rafalwoj.ddns.net:10000" title=""><img src="/livebox2.jpg" alt=""/>
</a>

<br>Ustawienia Liveboxa 2.0



</td>

</tr>

</table>

<table align="center">

<tr valign="middle" >
<td width="200" height="50">
© 2014 Rafal Wojciechowski
</td>

</tr>

</table>

</i>

</small>

</body>

</html>
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© 2014 Rafal Wojciechowski

Rys. 4 Strona www stworzona na potrzeby projektu
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3.6 Konfiguracja routera Livebox i uslugi No-IP

bLacze ADSL dzierzawione od ISP posiada dynamiczny adres IP, ktory zmienia sie
co najmniej raz dziennie co zmniejsza funkcjonalno$¢ i mozliwosci wynikajace z posiadania
stalego dostepu do Internetu. Dynamiczny DNS umozliwia zastgpienie dynamicznego adresu
IP krétka, statyczng nazwa - subdomeng. Umozliwia to bezposredni dostep do serwera bedacego
w sieci LAN z Internetu. Rozwigzaniem problemu jest zalozenie darmowego konta w serwisie
No-IP[11]. Utworzone konto uzytkownika wraz z nazwa wybranej przez nas subdomeny
i dolaczonym do niej obecnie przydzielony adresem IP dla naszego konta u dostawcy ISP. Daje to

mozliwo$¢ w peli na wykorzystanie funkcji poprzez polaczenie ustugi serwisu wraz z ushiga

routera.
Hosts/Redirects Add a hOSt
Fill out the following fields to configure your host. After you are done click *Create Host' to add your host.
* Add Host

+ Own a domain name?
Manage Hosts . . i = . L
Use your own domain name with our DNS system. Add or Reqgister your domain name now or read more for pricing and

features.
Manage Groups

Download Client .
Hostname Information
Upgrade to Enhanced

Hostname: rafalwoj ddns.net j =
Need Help?

HostType:  © DNSHost(A) O DNS Host (Round Robin) ©) DNS Alias (CNAME) @
Support Center
Port 80 Redirect Web Redirect AAAA (IPVE)

Troubleshooting Guide

IP Address: 83.21.247.17 @
Dynamic Update Client
i : i~ No Group - i =] [ configure Groug Lz ]
Support Ticket Assign to Group: H P £ J |
Contact Us Enable Wildeard: Wildcards are a Plus / Enhanced feature. Upgrade Now! e

Upgrade to Priority Support

Rys. 5 Konfiguracja ustawien w serwisie No-IP

Polaczenie z siecig Internet umozliwia modem Livebox 2.0[12] dostarczony wraz z ustuga
stacjonarnego internetu. Serwer DHCP w Liveboxie umozliwia przydzielanie adresow IP dla
kazdego urzadzenia podlaczonego do sieci lokalnej. Regula Natu umozliwiaja komunikacje
z Internetu poprzez okreslony port z urzadzeniem w sieci LAN. Mozna zdefiniowac porty, ktére

beda uzywane podczas komunikacji. Wszystkie komputery chcace uzyskac dostep z Internetu beda

11



przekierowywane na ustawiony adres IP smartfona bedacego w strefie zdemilitaryzowanej
DMZ (ang. Demilitarized zone). Na potrzeby projektu zostaly ustawione nastepujace parametry
modemu:

* Statyczny adres IP smorfona 192.168.1.22/24,

* DMZ ustawiony na adres 192.168.1.22,

* otwarty port serwera kamery - 2000 zewnetrzny i 1500 wewnetrzny,

* otwarty porty serwisu ftp - 21 zewnetrzny i 1600 wewnetrzny,

* otwarty porty serwisu www - 80 zewnetrzny i 1700 wewnetrzny,

* przypisane konto w serwisie No-IP do dynamicznego dns-a routera,

» skonfigurowany firewall zezwalajacy na korzystanie z w/w portow,

statyczny adres IP

nazwa adres IP adres MAC
[ NP C2FDS = 192.168.1.23
Age 1Py LB R - S ... m
S 1P - .. LR T 3 m
P IPud: - sarera m
Zamsung Aga 1P 192.168.1.22 6e:b7 4. 7c64:90 m

Rys. 6 Konfiguracja serwera DHCP routera.

ustawienia komputera DMZ
aktualny DMZ to: 192.168.1.22

M
A,-"\ musisz przypisac statyczny adres IP dla tego urzgdzenia w ustawieniach DHCP

nazrwa adres IP adres MAC

statyczny adres IP 192.168.1.22 m

Rys. 7 Ustawienie DMZ
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reguly uzytkownika

status aplikacja / ustuga port port protokél urzadzenie  wiacz
wewnetrzny zewnetrzny
| WebServer(HTTR)  * | 44444 44444 | TP & | rafdesk | m
@; FTP Server 1600 21 TCP 192168122 (@ m
@; Web Cam 1500 2000 TCP 192168122 (@ m
@; Web 1700 80 TCP 192168122 (@ m
Rys. 8 Ustawienie regut NAT dla portéw
ustawienia dynamicznego DNS-a
ustuga petna nazwa nazwa uzytkownika haslo ostatnia
heosta adres e-mail aktualizacja
) 1 e =
08/09/14
No-IP j.ddns.net . B
- rafahwoj brandaal@gmail.com 13:14:02 m

Rys. 9 Powiazanie dynamicznego DNS-a z ustuga w serwisie No-IP
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4 Whnioski

Celem pracy opisywanym na poczatku jest projekt budowy domowego monitoringu
wykorzystujac urzadzenie mobilne Samsung Trend oparty o system Android oraz staly dostep
do Internetu Swiadczonego przez ISP.

Przy realizacji projektu napotkano na szereg problemdw. Dynamiczny adres IP zostat
zastgpiony subdomeng przypisang do konta w serwisie No-IP. Najwiekszym problemem by? brak
lokalnego serwera DNS, ktory zastgpit by adres IP nazwami. Utrudniato to weryfikacje dziatania
samego projektu oraz w pewnym stopniu demotywowato.

Innowacyjnos$¢ projektu polega ma budowie systemu monitorujgcego dom z funkcja
nagrywania plikow w formacie audio-wideo podczas zarejestrowania ruchu wykorzystujac smartfon
Samsung Trend. Jest to rozwigzanie, ktore umozliwia wtorne wykorzystanie tego typu urzadzen.
Projekt mozna wykorzysta¢ nie tylko do monitorowania domu czy mieszkania ale takze sklepu,
szkoty, miejsca publicznego oraz wielu innych. Postawiony serwer Ftp oraz serwer Web polepszyt
funkcjonalnosci projektu i utatwit nawigacje zwiekszajac jego funkcjonalnosc.

Projekt w pelni zrealizowat zakladane w nim cele. Metoda uzyskania polaczenia pomiedzy
komputerem bedacym na zewnatrz sieci a urzadzeniem mobilnym bedacy w sici LAN zakonczyt sie
sukcesem. ROwniez czutos¢ wykrycia ruchu i mozliwo$¢ nagrywania plikéw audio-wideo data

satysfakcjonujacy wyniki.
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